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1. Актуальность и проблематика научной работы
Современный этап развития цивилизации представляет собой по существу глобальную информационную революцию, которая отмечается появлением многих серьезных проблем, связанных с информацией. Наиболее острыми проблемами выступают вопросы ценности информации и вопрос надежной защиты информации. В этом аспекте становится значима педагогическая проблема формирования ценностных основ информационной культуры современной личности в структуре системы информационной безопасности.

При анализе проблематики, связанной с информационной безопасностью, необходимо учитывать специфику данного аспекта безопасности, состоящую в том, что информационная безопасность есть составная часть информационных технологий – области, развивающейся беспрецедентно высокими темпами. Здесь важны не столько отдельные решения (законы, учебные курсы, программно-технические изделия), находящиеся на современном уровне, сколько механизмы генерации новых решений, позволяющие жить в темпе технического прогресса.
В этой связи необходимость формирования ценностных основ информационной культуры личности в системе информационной безопасности обусловлена возросшими объемами информации, повсеместной и массовой компьютеризацией информационных процессов, широким внедрением информационно-вычислительных сетей с доступом к их ресурсам массы пользователей. Поэтому сегодня следует рассматривать формирование ценностных основ информационной культуры современной личности в системе информационной безопасности как одну из приоритетных задач современного образования.
2. Цель научной работы
Целью работы является определение и научное обоснование педагогических условий формирования ценностных основ информационной культуры в структуре системы информационной безопасности.

3. Задачи научной работы

1. Уточнить понятие «информационная культура» с позиции аксиологического подхода.

2. Определить содержание и структуру ценностных основ информационной культуры современной личности в системе информационной безопасности.

3. Выявить критерии и уровни сформированности ценностных основ информационной культуры личности в системе информационной безопасности. 

4. Разработать модель формирования ценностных основ информационной культуры современной личности.
5. Определить и экспериментально проверить педагогические условия, при которых наиболее успешно осуществляется формирование ценностных основ информационной культуры современной личности в системе информационной безопасности.
4. Научная новизна и теоретическая значимость научной работы

Научная новизна и теоретическая значимость работы обуславливаются следующими новыми научными результатами, полученными в ходе исследований:
1. Информационная культура современной личности - это направленность личности, с учетом ее индивидуальных интересов и ценностных ориентаций, на усвоение и критичное осмысление ценности информации как основы развития.
2. Содержание ценностных основ информационной культуры личности представляет гармоничную систему знаний, умений и навыков личности, опосредованную индивидуальным смыслом получения знаний в информационном пространстве и способствующую ценностному самоопределению и самосовершенствованию личности. Определена структура ценностных основ информационной культуры личности, представляющая единство трех компонентов: когнитивного, ценностно-познавательного, коммуникативно-деятельностного, которые выстраивают систему ценностных ориентаций личности, определяющих непрерывный процесс усвоения и критичное осмысление ценности информации как знания.

3. В качестве критериев формирования ценностных основ информационной культуры личности в системе информационной безопасности целесообразно определить: информационную активность (степень устойчивости информационных потребностей и интересов личности в области информационной безопасности), информационную осознанность (умение личности осознать то, что ценность информации – это знание), информационную коммуникативность (готовность и способность личности к общению в информационной среде в соответствии с общепринятыми нормами и правилами), информационное мышление (способность личности критично мыслить в информационном пространстве), информационную готовность (умение личности применять современные компьютерные и информационные технологии для поиска, хранения, защиты, анализа и передачи критично осмысленной информации). От степени проявления вышеизложенных критериев зависит уровень формирования ценностных основ информационной культуры современной личности в системе информационной безопасности: критичный - низкий (информационная ценностно-ориентированная направленность личности находится в стадии формирования, у нее слабое представление о ценности информации как знания, ее значимости, она слабо владеет методами анализа, синтеза и защиты информации), допустимый - средний (формируется система ценностно-познавательного характера направленности личности, умение защищать и оценивать значимую, познавательную, качественную сторону информации как знаний), оптимальный – высокий (отличается индивидуальным критичным осмыслением ценности информации как знания и характеризуется наличием устойчивых навыков защиты информационных данных, интересов и потребностей в информации как основы развития, осознанием познавательно-ценностной стороны информации, объемного тезауруса в информационном пространстве).
4. Модель формирования ценностных основ информационной культуры личности представляет собой единство цели, задач, содержания, принципов, форм, методов и средств современного обучения, обеспечивающих процесс усвоения ценностных основ информационной культуры и определяющих развитие личности, способной участвовать в творческом преобразовании системы информационной безопасности.
5. Основные педагогические условия процесса формирования ценностных основ информационной культуры личности: применение принципов, форм, методов и средств обучения, способствующих индивидуальному критичному осмыслению ценности информации как основы развития; внедрение в учебный процесс модульного дополнительного курса «Информационная культура»; использование новых информационных технологий в информационной ценностно-ориентированной деятельности.

5. Патентно-лицензионная ценность научной работы заключается в разработке организационно-методического обеспечения педагогического процесса формирования ценностных основ информационной культуры современной личности в структуре системы информационной безопасности, включающего в себя систему активных методов обучения, представленных в специализированном элективном курсе «Информационная культура»; в определении критериев формирования ценностных основ информационной культуры личности (информационная активность, информационная осознанность, информационная коммуникативность, информационное мышление, информационная готовность) и уровней их сформированности (критичного, допустимого, оптимального). Практический материал представляет собой методическую основу для создания системы формирования ценностных основ информационной культуры современной личности в области информационной безопасности, вносит вклад в разработку образовательных программ по развитию ценностных основ информационной культуры, активной жизненной позиции и социально ответственного поведения личности, как в пространстве информационной безопасности, так и в социуме. Предлагаемые методические разработки могут быть использованы учителями школ и преподавателями вузов, осуществляющими целенаправленный процесс формирования ценностных основ информационной культуры молодежи в системе информационной безопасности.

Достоверность результатов исследования обеспечена методологической обоснованностью исходных теоретических положений, соответствием методов исследования его целям и задачам; логикой теоретического и экспериментального исследования; разнообразием методов исследования; достаточным объемом выборки и корректной статистико-математической обработкой результатов; опытной проверкой гипотезы; апробацией и внедрением результатов исследования в практику.
6. Материалы и методы исследования
Теоретико-методологической основой исследования являются: аксиологический подход в культурологии, философии; положения о ведущей роли деятельности в формировании личности; идеи синергетического подхода; взаимозависимость развития культуры общества и личности; единство теории и практики; идеи личностного ценностно-ориентированного подхода в организации педагогического процесса; исследования в области информатизации образования.
Исходными теоретическими позициями выступают идеи аксиологического подхода в философии (А.И. Арнольдов, М.С. Каган, С.Л. Рубинштейн и др.); положения о системности педагогического процесса (Ю.К. Бабанский, 
В.П. Беспалько, Т.А. Ильина и др.); теория личностно-ориентированной педагогики (Ш.А. Амонашвили, Г.К. Селевко, Г.Е. Сенькина, И.С. Якиманская и др.); положение об организации самостоятельной познавательной деятельности (В.В. Гузеев, Л.В. Жарова, Л.В. Занков, А.Н. Леонтьев, И.Я. Лернер, 
В.Г. Разумовский); идеи модульного обучения (С.Я. Батышев, П.И. Третьяков, 
П.А. Юцявичене, Т.И. Шамова); изучение феномена информационной культуры (М.Г. Вохрышева, Л.У. Глухова, А.А. Гречихин, И.Г. Овчинникова, 
И.Г. Хангельдиева); положения об экономической культуре и деятельностном подходе в исследовании аксиологических категорий (Т.В. Боровикова); исследования в сфере информатизации общества и образования (Р.Ф. Абдеев, 
Б.С. Гершунский, А.П. Ершов, В.А. Извозчиков, К.К. Колин, А.А. Кузнецов, 
И.В. Роберт, Н.М. Розенберг, Г.Е. Сенькина, А.Д Урсул); основные положения в области информационной безопасности (А.А. Малюк, О.В. Казарин и др.).

Для решения поставленных в исследовании задач были использованы следующие методы исследования: анализ педагогической, философской, психологической литературы по проблеме исследования; наблюдение, анкетирование, анализ результатов деятельности учащихся; педагогический эксперимент; методы математической статистики при обработке результатов исследования.
7. Результаты, теоретическая и практическая ценность научной работы
Теоретическая значимость исследования заключается в том, что его результаты обогащают мир педагогических идей и научных представлений о сущности и содержании ценностных основ информационной культуры современной личности в системе информационной безопасности; в выявлении модели формирования ценностных основ информационной культуры личности, определяющих непрерывный процесс усвоения и критичное осмысление ценности информации как знания; в научном обосновании педагогических условий, способствующих успешному процессу формирования ценностных основ информационной культуры современной личности в структуре системы информационной безопасности. Автором разработаны теоретические основы, содержание, модель ценностных основ информационной культуры современной личности, применимой к системе информационной безопасности.

Для обоснования сущности ценности информации в обществе с точки зрения педагогики нами рассмотрены труды исследователей, представляющих философское, психологическое и педагогическое направления (В.И. Андреев, 
А.И. Арнольдов, Т.В. Боровикова, А.Г. Здравомыслов, М.С. Каган, А.Н. Леонтьев). Большинство авторов рассматривают ценность информации как основу развития личности и общества в целом.

Раскрытие основных позиций ценностных основ информационной культуры нашло свое отражение в аксиологических идеях (А.И. Арнольдов, 
В.А. Караковский и др.); в теории культуросообразного, личностно-ориентированного подхода в обучении (Е.В. Бондаревская, В.В.Сериков); а также в научных трудах, посвященных вопросу формирования информационной культуры с позиции аксиологического подхода (М.Г. Вохрышева, А.А. Гречихин).

Ценностные основы информационной культуры современной личности представляются нами как синергетическая категория общечеловеческих и личностных ценностей. Под ценностными основами информационной культуры личности мы понимаем гармоничную систему знаний, умений и навыков личности, опосредованную индивидуальным смыслом получения знаний в информационном пространстве и способствующую ценностному самоопределению личности. В силу этого ценностные основы выступают важным фактором, обусловливающим мотивацию действий личности.

Считаем, что критичное мышление как качество личности является ведущим показателем успешного усвоения ценностных основ информационной культуры, так как наличие критичного мышления, имеющего индивидуально окрашенный оттенок, ориентирует личность на усвоение ценности знаний, что является показателем развития личности.

На основе результатов теоретико-экспериментальной работы нами построена модель формирования ценностных основ информационной культуры личности, где представлены в единстве ее компоненты: когнитивный, ценностно-познавательный, коммуникативно-деятельностный, включены критерии и уровни ценностных основ информационной культуры современной личности.
Любой процесс, в частности, и формирование ценностных основ информационной культуры личности в системе информационной безопасности, рассматривается с позиций системного и целостного подходов. При этом информационная безопасность рассматривается нами как многогранная, можно даже сказать, многомерная область деятельности, в которой успех может принести только систематический, комплексный подход. Суть системного подхода к разработке проблемы формирования ценностных основ информационной культуры личности в структуре системы информационной безопасности, на наш взгляд, состоит в том, что системообразующим фактором формирования ценностных основ информационной культуры личности является информационная ценностно-ориентированная деятельность, т.е. осознанное, критично осмысленное, ценностное отношение к информации как знанию, что делает процесс формирования ценностных основ информационной культуры личности целостным. Таким образом, построенная нами модель формирования ценностных основ информационной культуры личности включает цель, задачи, содержание, формы, методы и педагогические условия, обеспечивающие процесс формирования ценностных основ информационной культуры личности (схема 1).
	Схема 1. Модель формирования ценностных основ информационной культуры личности
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В рамках формирующего этапа педагогического эксперимента разработан специализированный курс «Информационная культура». Задачей данного курса является - формирование ценностных основ информационной культуры личности в системе информационной безопасности, а также развитие умения определять ценную информацию, выделяя в ней основу знания в целях самосовершенствования, приобретение навыка защиты информации, работы с информацией в области информационной безопасности. 

Разработанный курс состоит из двенадцати разделов комбинированных занятий, сочетающих различные методы формирования ценностных основ информационной культуры личности (проблемно-поисковые, исследовательские):

M1: «Информационное общество и информационная культура» 

М2: «Технические и программные средства реализации информационных процессов» 

МЗ: «Информационная безопасность» 

М4: «Сервисные программные средства, защита информации» 

М5: «Текстовые редакторы и электронные таблицы» 

М6: «Базы данных и системы управления базами данных»
М7: «Программы создания презентаций»

М8: «Передача информации в компьютерных сетях и сеть Интернет» 

М9: «Создание web-страниц. Основы web-программирования.»
М10: «Основы алгоритмизации и программирования»

M11: «Компьютерная графика»

М12: «Основы криптографии»

В процессе реализации курса «Информационная культура» использовались различные формы обучения: практические работы, практикумы-семинары, творческие задания (разработка презентаций, web-проектов, web-представительств, художественно-графических работ).

В процессе нашего изыскания было замечено, что для максимального достижения поставленной цели исследования возможно увеличение числа часов, отводимых на изучение разработанного нами дополнительного курса «Информационная культура». 

В ходе исследования мы базировались на основных положениях в области информационной безопасности:

· Под информационной безопасностью понимается защищенность информации и поддерживающей инфраструктуры от случайных или преднамеренных воздействий естественного или искусственного характера, которые могут нанести неприемлемый ущерб субъектам информационных отношений, в том числе владельцам и пользователям информации и поддерживающей инфраструктуры.

· Защита информации – комплекс мероприятий, направленных на обеспечение информационной безопасности.
· Угроза информационной безопасности – потенциально возможное событие, действие, процесс или явление, которое может привести к нанесению ущерба чьим-либо интересам.

За счет использования в процессе обучения новых информационных технологий повышается и качество преподавания учебных дисциплин. Компьютерные технологии дают совершенно новые возможности для творчества, обретения и закрепления различных учебных навыков, позволяют реализовать принципиально новые формы и методы обучения с применением моделирования явлений и процессов. Очевидно, что информационные технологии позволяют сделать занятия более содержательными, зрелищными и интересными, что очень важно для современного образования. Систематизация и критичное осмысление знаний, всестороннее развитие, творческий подход, высокая мотивация к познанию - это возможность, которую предоставляет информационное обучение, и в этом его огромная польза.
Углубленная сущность курса проявляется и в том, что испытуемые начинают активно использовать свои умения работать с информацией разного рода, в критичном осмыслении знаний различных областей - они используют для поиска информации электронные учебники и энциклопедии, пользуются глобальной сетью Интернет, участвуют в дистанционных занятиях, оформляют результаты своих исследований в электронном виде.
Формирование ценностных основ информационной культуры личности в системе информационной безопасности предполагает, прежде всего, не усвоение больших объемов информации, а усвоение способов и методов защиты полученной и критично осмысленной информации в любой ситуации, в различных условиях. Опыт деятельности не может быть получен только из объяснений преподавателя, он достигается также самостоятельными действиями. Группа в процессе освоения программы «Информационная культура» большую часть учебного времени посвящает самостоятельной работе под руководством преподавателя. Основы фундаментальных знаний учащиеся получают из лекционных блоков, а затем выполняют практические задания.
В практической деятельности в рамках курса «Информационная культура» проводились практические занятия вдвоем (бинарные), что представляет собой работу двух преподавателей, проводящих занятие по одной и той же теме и взаимодействующих на проблемно организованном материале, как между собой, так и с аудиторией. Как показывает опыт, занятия такого типа являются чрезвычайно эффективными, близкими к интеллектуальной игре. Все это обеспечивает достижение целей формирования познавательной мотивации, активной жизненной позиции каждой личности, что способствует формированию информационной культуры.
Наш специализированный курс «Информационная культура» построен на основании идей педагогики сотрудничества (Ш.А. Амонашвили, 
В.А. Караковского и др.). Педагогика сотрудничества – это совместная развивающая деятельность учителя и учащихся, скрепленная взаимопониманием, проникновением во внутренний мир друг друга, совместным анализом хода результатов этой деятельности. Отношения сотрудничества создают у учащихся положительные эмоции удовлетворения и успеха в учении, общении, творческой деятельности. Исключаются авторитарные методы и вместо них применяются активные методы обучения, методы стимулирования, требовательность, основанная на доверии. Применение активных форм и методов обучения и заданий творческого характера побуждает старшеклассников к самостоятельной работе в процессе информационной ценностно-ориентированной деятельности. В процессе такого обучения учитываются индивидуальные особенности учащихся (черты характера, темперамент, психические особенности, ценностная направленность и др.).

Таким образом, нами были сформулированы следующие педагогические условия, обеспечивающие успешное формирование ценностных основ информационной культуры старшеклассника: применение личностно-ориентированных педагогических технологий; увеличение роли самостоятельной работы учащихся за счет применения активных методов обучения и заданий творческого характера; внедрение в учебный процесс дополнительного модульного курса «Информационная культура».

Задачи современного образования требуют современной технической базы, и, в первую очередь, внедрения в обучение новых информационных технологий, которые при правильном их применении обеспечивают целый ряд преимуществ по сравнению с обычным вариантом обучения. Наиболее важными являются следующие: реальная индивидуализация учебного процесса по содержанию материала, объемам и темпам его усвоения; активизация учащихся при усвоении и критичном осмыслении ценности информации как знания, за счет индивидуальной работы с ними в интерактивном режиме; повышение эффективности использования учебного времени; положительная мотивация обучения за счет комфортных психологических условий работы учащегося. Применение новых информационных технологий обучения позволяет видоизменить весь процесс обучения и предоставляет возможность подготовки современной личности к жизни в информационном обществе, интенсификации занятий разных форм обучения, имеет наибольшее значение для организации самоподготовки учащихся в роли методического и организационного обеспечения самостоятельной работы.

Поэтому в ходе нашего исследования и на основании работ 
Б.С. Гершунского, Г.Е. Сенькиной, Б.Е. Стариченко нами было выделено следующее педагогическое условие, при котором наиболее успешно формирование ценностных основ информационной культуры современной личности в системе информационной безопасности: использование новых информационных технологий в информационной ценностно-ориентированной деятельности личности в целях их самосовершенствования. 

Все выделенные нами педагогические условия, обеспечивающие эффективное формирование ценностных основ информационной культуры личности, были проверены в ходе нашего эксперимента.

Оценить эффективность модели формирования ценностных основ информационной культуры личности мы смогли, определив уровень сформированности ценностных основ информационной культуры у групп. Для этого нами была разработана специальная методика диагностики уровня ценностных основ информационной культуры личности, благодаря которой можно оценить свои достижения, оценивая свои показатели по каждому из пяти компонентов ценностных основ информационной культуры. Если средний балл ≤ 3, это говорит о том, что уровень ценностных основ информационной культуры критичный (низкий); 3 < средний балл ≤ 7 – допустимый (средний) уровень ценностных основ информационной культуры; 7 < средний балл ≤ 9 – оптимальный (высокий) уровень ценностных основ информационной культуры личности.
Данное анкетирование проводилось нами дважды: на констатирующем этапе эксперимента и после завершения формирующего этапа.
Результаты формирующего этапа педагогического эксперимента показали существенные отличия от результатов, полученных в ходе констатирующего этапа эксперимента. Общая картина эксперимента представлена на диаграммах 1 и 2.


Диаграмма 1. Уровень ценностных основ информационной культуры группы до эксперимента
Диаграмма 2. Уровень ценностных основ информационной культуры в группе после эксперимента
Анализ результатов показал, что произошли существенные изменения в отношении группы к знаниям, информации (переход группы к допустимому уровню ценностных основ информационной культуры и к оптимальному уровню ценностных основ информационной культуры). Также отмечается снижение количества учащихся группы, находящихся на критичном уровне ценностных основ информационной культуры. Мы полагаем, что такая динамика в процентных соотношениях обусловливается осознанием большинством учащихся в группе сущности и роли структурных элементов ценностных основ информационной культуры личности с позиции их ценностных ориентаций. В группах № 1 и № 2 значительно увеличилось число испытуемых с допустимым (средним) уровнем ценностных основ информационной культуры – 53 и 48,3% соответственно (оно выросло примерно на 15% в каждой группе), а также в экспериментальной группе № 1 наблюдается преимущественное увеличение числа испытуемых, у которых сформировался оптимальный (высокий) уровень ценностных основ информационной культуры - 38% (вырос почти на 30%). Доля испытуемых с допустимым (средним) уровнем ценностных основ информационной культуры увеличилась в среднем на 15% и колеблется от 48 до 53% от общего числа группы.
В опытно-экспериментальной работе мы пользовались методом математической обработки результатов педагогического эксперимента, а именно: вычислением критерия различий «Хи-квадрат» ((2) для доказательства статистической достоверности нашего исследования. Чтобы показать эффективность нашего исследования, мы в процессе статистической обработки экспериментального материала вычислили наблюдаемое значение (2набл = 6,51, и статистически значимо при (= 0,05, что означает достоверность полученных данных (где ( – уровень значимости). До начала эксперимента вычисление (2 дало следующий результат: (2 = 2,75, и статистически значим при (= 0,05. 

Это служит еще одним доказательством достоверности проведенного нами эксперимента.

Практическая значимость эксперимента подтверждается увеличением числа испытуемых на оптимальном (высоком) и допустимом (среднем) уровнях ценностных основ информационной культуры современной личности.

Анализ результатов опытно-экспериментальной работы позволяет сделать вывод, что предложенная нами модель формирования ценностных основ информационной культуры личности и педагогические условия ее реализации способствуют формированию ценностных основ информационной культуры современной личности в системе информационной безопасности, что, в свою очередь, формирует у них стремление к самосовершенствованию, к творческому самопреобразованию.
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