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Метод, модели и средства интеллектуального управления рисками 
в корпоративных информационных системах предприятий 
нефтеперерабатывающей промышленности 

Актуальность темы научной работы
Управление рисками в корпоративных информационных системах предприятий нефтеперерабатывающей промышленности (КИС ПНПП) осуществляется в условиях активного воздействия рискообразующих факторов, неопределенности системных и внешних параметров. Существующие трактовки рисков не позволяют в полной мере описать комплексный характер их воздействия на отдельные аспекты информационной безопасности, на информационные ресурсы и на систему обработки информации ПНПП в целом, а также учесть возможные негативные последствия и способы воздействия на них. 

Вместе с тем специфика задач управления рисками в КИС ПНПП требует, во-первых, реализации комплексного подхода к управлению ими, во-вторых, создания методов, алгоритмов и программных средств управления рисками, учитывающих различные условия неопределенности. Однако для реализации основных этапов комплексного управления рисками требуется создание гибридных нечетких моделей, и основанных на них алгоритмов, с одной стороны учитывающих специфику системных и внешних факторов КИС ПНПП, а с другой, позволяющих осуществить их представление, алгоритмическую и программную реализацию в рамках единого метода. В то же время, в недостаточной степени развиты программные средства управления рисками в КИС ПНПП на основе гибридных нечетких моделей, позволяющих учесть комплексное воздействие рискообразующих факторов, неопределенность системных и внешних параметров на всех этапах управления этими рисками. Это обуславливает необходимость исследования и разработки методов, моделей и технологий интеллектуального управления рисками в корпоративных информационных системах предприятий нефтеперерабатывающей промышленности.

Целью проведенного в рамках конкурсной работы исследования является повышение эффективности управления рисками в комплексных информационных системах предприятий нефтеперерабатывающей промышленности за счет создаваемых метода, моделей и средств интеллектуального управления рисками.

Научной задачей проекта является разработка и исследование метода, моделей и программных средств интеллектуального управления рисками в корпоративных информационных системах предприятий нефтеперерабатывающей промышленности на основе гибридных нечетких моделей.

Научная новизна работы заключается в следующем.

1. Создан метод интеллектуального управления рисками в корпоративных информационных системах предприятий нефтеперерабатывающей промышленности, основанный на гибридной нечеткой модели, позволяющий оперативно решать задачи анализа, сопоставления, прогнозирования рисков и выбора мероприятий по обеспечению безопасности в этих системах в условиях неопределенности, комплексно учитывающий постоянные и кратковременно влияющие рискообразующие факторы на всех этапах управления этими рисками.

2. Предложена гибридная нечеткая модель оценки рисков в КИС ПНПП на основе нечетких когнитивных карт и нечетких автоматов, позволяющая учесть комплексное воздействие рискообразующих факторов, неопределенность системных и внешних параметров: во-первых, при оценке различных аспектов безопасности; во-вторых, при обобщении результатов и получении отчета о состоянии безопасности системы в целом; в-третьих, при выборе мероприятий по обеспечению безопасности системы обработки информации; в-четвертых, при прогнозировании рисков в КИС ПНПП. 

3. Разработаны алгоритмы, реализующие основные этапы предложенного метода интеллектуального управления рисками в КИС ПНПП. Предложен алгоритм оценки рисков в КИС ПНПП, обеспечивающий выполнение задач анализа и сопоставления рисков с учетом взаимосвязей между различными рискообразующими факторами, влияющими на уровни рисков. Разработан алгоритм выбора мероприятий по обеспечению безопасности КИС ПНПП, позволяющий оценить эффективность применяемых политик безопасности и включенных в них мероприятий на основе их опосредованного влияния на уровни рисков в КИС ПНПП. Предложен алгоритм прогнозирования рисков в КИС ПНПП, позволяющий учитывать различную степень влияния периодически возникающих в системе негативных факторов (угроз и уязвимостей) и выбираемых мероприятий на уровни рисков в КИС ПНПП.

Практическую значимость работы составляют следующие результаты.

1. Предложена методика формирования информационных ресурсов КИС ПНПП, позволяющая формализовать и автоматизировать решение задач: сбора и обобщения данных о процессах ПНПП; обоснования состава и структуры информационных ресурсов, определения их характеристик; построения модели доступа к информационным ресурсам в рамках конкретной КИС.

2. Предложена методика создания и использования программных средств интеллектуального управления рисками в КИС ПНПП (совокупность программных инструментальных средств и интеллектуальной системы управления рисками), позволяющая унифицировать разработку этих средств, сократить время на их проектирование, создание и ввод в эксплуатацию, а также обеспечивающая расширенные возможности по оперативной адаптации программных средств на всех этапах жизненного цикла этих средств без привлечения разработчика.

3. Созданы программные средства управления рисками в КИС ПНПП на основе разработанных метода, моделей и алгоритмов. Также предложены рекомендации по использованию предложенных программных средств интеллектуального управления рисками в КИС ПНПП.
Основные результаты работы поддержаны грантом РФФИ № 10-07-97506-р_центр_а «Методы и распределенные вычислительные алгоритмы нечеткого анализа данных в высокопроизводительных ассоциативных системах», 2010–2011 г.г., № гос. рег. 012001171852.

Теоретические и практические результаты данной конкурсной работы нашли отражение и использованы при разработке нечетких моделей оценки, прогнозирования и выбора мероприятий по обеспечению информационной безопасности сложных организационно-технических систем были использованы в рамках 13 НИР и НИОКР, основными из которых являются следующие: 

«Исследование и разработка методов и моделей интеллектуального управления рисками в сложных организационно-технических системах», Минобрнауки России, договор № 1043110, № гос. рег. 01201067780, 2011–2013 г.г. 

«Исследование и разработка методов, моделей и технологий интеллектуального анализа данных и поддержки принятия решений в топливно-энергетическом комплексе», выполненной при поддержке Минобрнауки России в рамках базовой части Госзадания «Проведение научно-исследовательских работ (фундаментальных научных исследований, прикладных научных исследований и экспериментальных разработок)», Минобрнауки России, договор № 1013140, № гос. рег. 01201458416, 2014–2016 г.г.

Результаты конкурсной работы опубликованы в 26 работах, в том числе, в 8 статьях в изданиях из перечня ВАК Минобрнауки РФ, а также отражены в 13 отчетах о НИР и НИОКР.

