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Актуальность темы конкурсной работы
Эффективность бизнес-процессов современных предприятий во многом обусловлена эффективностью и оперативностью выполнения цикла управления, который, в свою очередь, в значительной степени определяется своевременностью и качественном сбора и обработки данных в корпоративных информационных системах этих предприятий. Специфика этих информационных процессов, а также информационных ресурсов, формируемых и используемых в рамках этих процессов, заключается в том, что их нарушение, как правило, приводит к остановке производственных процессов предприятия, что в итоге влечет существенные убытки. Кроме того, пристальное внимание к задаче интеллектуального управления рисками информационной безопасности в корпоративных информационных системах объясняется тем, что она является ресурсоёмкой, поскольку требует обработки большого объема данных в условиях дефицита времени. 
В настоящее время наблюдается тенденция на интеграцию информационных систем разнопрофильных предприятий в единое информационное пространство с созданием корпоративных информационных систем (КИС). Для этого необходимо обеспечить эффективную периметральную защиту КИС каждого предприятия, что невозможно без эффективного управления рисками в КИС с поддержанием заданного уровня их информационной безопасности.

Активно развиваются методы оценки и непрерывного управления рисками информационной безопасности. Во взаимосвязи с современными моделями управления системами обработки информации, системами управления информационной безопасности, мониторинга и анализа защищенности данные методы позволяют наиболее быстро и эффективно строить и развивать систему защиты информации предприятий. Особая роль при управлении рисками в КИС отводится автоматизированному учету угроз, связанных с появлением новых уязвимостей в КИС, агрегированию информации из различных источников, оперативному формированию отчетов о состоянии защищенности КИС, определению набора приоритетных контрмер с учетом возможных рисков, а также прогнозированию рисков информационной безопасности.

Вместе с тем в сфере управления рисками в системах обработки информации применительно к предприятиям нефтеперерабатывающей промышленности (ПНПП) существует целый ряд проблем.
Управление рисками в КИС ПНПП осуществляется в условиях активного воздействия рискообразующих факторов, неопределенности системных и внешних параметров. Существующие трактовки рисков не позволяют в полной мере описать комплексный характер их воздействия на отдельные аспекты информационной безопасности, на информационные ресурсы и на систему обработки информации ПНПП в целом, а также учесть возможные негативные последствия и способы воздействия на них. Вместе с тем специфика задач управления рисками в КИС ПНПП требует, во-первых, реализации комплексного подхода к управлению ими, во-вторых, создания методов, алгоритмов и программных средств управления рисками, учитывающих различные условия неопределенности. Однако для реализации основных этапов комплексного управления рисками требуется создание гибридных нечетких моделей, и основанных на них алгоритмов, с одной стороны учитывающих специфику системных и внешних факторов КИС ПНПП, а с другой, позволяющих осуществить их представление, алгоритмическую и программную реализацию в рамках единого метода. В то же время, в недостаточной степени развиты программные средства управления рисками в КИС ПНПП на основе гибридных нечетких моделей, позволяющих учесть комплексное воздействие рискообразующих факторов, неопределенность системных и внешних параметров на всех этапах управления этими рисками.
Это обуславливает необходимость исследования и разработки методов, моделей и технологий интеллектуального управления рисками в корпоративных информационных системах предприятий нефтеперерабатывающей промышленности.

Целью проведенного в рамках конкурсной работы исследования является повышение эффективности управления рисками в корпоративных информационных системах предприятий нефтеперерабатывающей промышленности за счет создаваемых метода, моделей и средств интеллектуального управления рисками.

Проведенные теоретические и прикладные исследования базируются на методах системного анализа, теории принятия решений, управления рисками, теории нечетких множеств, нечеткой логики и нечеткого моделирования, а также на методах объектно-ориентированного проектирования и программирования.

Научной задачей проекта является разработка и исследование метода, моделей и программных средств интеллектуального управления рисками в корпоративных информационных системах предприятий нефтеперерабатывающей промышленности на основе гибридных нечетких моделей.
Научная новизна работы заключается в следующем.

1. Создан метод интеллектуального управления рисками в корпоративных информационных системах предприятий нефтеперерабатывающей промышленности, основанный на гибридной нечеткой модели, позволяющий оперативно решать задачи анализа, сопоставления, прогнозирования рисков и выбора мероприятий по обеспечению безопасности в этих системах в условиях неопределенности, комплексно учитывающий постоянные и кратковременно влияющие рискообразующие факторы на всех этапах управления этими рисками.
2. Предложена гибридная нечеткая модель оценки рисков в КИС ПНПП на основе нечетких когнитивных карт и нечетких автоматов, позволяющая учесть комплексное воздействие рискообразующих факторов, неопределенность системных и внешних параметров: во-первых, при оценке различных аспектов безопасности; во-вторых, при обобщении результатов и получении отчета о состоянии безопасности системы в целом; в-третьих, при выборе мероприятий по обеспечению безопасности системы обработки информации; в-четвертых, при прогнозировании рисков в КИС ПНПП. 
3. Разработаны алгоритмы, реализующие основные этапы предложенного метода интеллектуального управления рисками в КИС ПНПП. Предложен алгоритм оценки рисков в КИС ПНПП, обеспечивающий выполнение задач анализа и сопоставления рисков с учетом взаимосвязей между различными рискообразующими факторами, влияющими на уровни рисков. Разработан алгоритм выбора мероприятий по обеспечению безопасности КИС ПНПП, позволяющий оценить эффективность применяемых политик безопасности и включенных в них мероприятий на основе их опосредованного влияния на уровни рисков в КИС ПНПП. Предложен алгоритм прогнозирования рисков в КИС ПНПП, позволяющий учитывать различную степень влияния периодически возникающих в системе негативных факторов (угроз и уязвимостей) и выбираемых мероприятий на уровни рисков в КИС ПНПП.

Практическую значимость работы составляют следующие результаты.

1. Предложена методика формирования информационных ресурсов КИС ПНПП, позволяющая формализовать и автоматизировать решение задач: сбора и обобщения данных о процессах ПНПП; обоснования состава и структуры информационных ресурсов, определения их характеристик; построения модели доступа к информационным ресурсам в рамках конкретной КИС.

2. Предложена методика создания и использования программных средств интеллектуального управления рисками в КИС ПНПП (совокупность программных инструментальных средств и интеллектуальной системы управления рисками), позволяющая унифицировать разработку этих средств, сократить время на их проектирование, создание и ввод в эксплуатацию, а также обеспечивающая расширенные возможности по оперативной адаптации программных средств на всех этапах жизненного цикла этих средств без привлечения разработчика.

3. Созданы программные средства управления рисками в КИС ПНПП на основе разработанных метода, моделей и алгоритмов. Также предложены рекомендации по использованию предложенных программных средств интеллектуального управления рисками в КИС ПНПП.
Основные результаты работы поддержаны грантом РФФИ № 10-07-97506-р_центр_а «Методы и распределенные вычислительные алгоритмы нечеткого анализа данных в высокопроизводительных ассоциативных системах», 2010–2011 г.г., № гос. рег. 012001171852.

Теоретические и практические результаты данной конкурсной работы нашли отражение и использованы при разработке нечетких моделей оценки, прогнозирования и выбора мероприятий по обеспечению информационной безопасности сложных организационно-технических систем были использованы в рамках 13 НИР и НИОКР, основными из которых являются следующие: 
«Исследование и разработка методов и моделей интеллектуального управления рисками в сложных организационно-технических системах», Минобрнауки России, договор № 1043110, № гос. рег. 01201067780, 2011–2013 г.г. 
«Исследование и разработка методов, моделей и технологий интеллектуального анализа данных и поддержки принятия решений в топливно-энергетическом комплексе», выполненной при поддержке Минобрнауки России в рамках базовой части Госзадания «Проведение научно-исследовательских работ (фундаментальных научных исследований, прикладных научных исследований и экспериментальных разработок)», Минобрнауки России, договор № 1013140, № гос. рег. 01201458416, 2014–2016 г.г.
Результаты работы активно используются в учебном процессе филиала ФГБОУ ВПО НИУ «МЭИ» в г. Смоленске в рамках курсов «Нечеткие модели и сети», «Системы искусственного интеллекта».

Основные результаты работы докладывались и обсуждались на ряде конференций, основными из которых являются следующие: Международные научные конференции «Системы компьютерной математики и их приложения» (Смоленск, 2011–2014); Международные научно-технические конференции студентов и аспирантов «Радиоэлектроника, электротехника и энергетика» (Москва, НИУ «МЭИ», 2012, 2013); Межрегиональные научно-технические конференции студентов и аспирантов «Информационные технологии, энергетика и экономика» (Смоленск, 2011–2014); Военно-научные конференции «Проблемы теории и практики развития войск ПВО СВ в современных условиях» (Смоленск, 2011, 2013); IV International Research and Practice Conference «Science and Education» (Munich, Germany, 2013) и др.
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Основное содержание конкурсной работы

Особенности корпоративных информационных систем и процессов предприятий нефтеперерабатывающей промышленности
В рамках проекта выполнен анализ задач, методов и моделей управления рисками в системах обработки информации предприятий нефтеперерабатывающей промышленности. Рассмотрены существующие программные средства анализа и рисками информационной безопасности.
Корпоративная информационная система (КИС) определяется как система, состоящая из персонала, информации и комплекса средств автоматизации, реализующая сбор, обобщение и обработку информации для поддержки принятия управленческих решений и поддержания производственных процессов предприятия. В связи с «природой» КИС как социотехнической системы ее функционирование характеризуется некоторым уровнем неопределенности. Основными характеристиками и КИС с учетом специфики предприятий нефтеперерабатывающей промышленности, являются следующие:

· пространственная распределенность и сложная структура системы;
· высокая важность информационных ресурсов КИС ПНПП;
· нарушение информационных процессов КИС приводит к высоким убыткам ПНПП, устранение неполадок должно проходить в короткие сроки;
· предотвращение потерь в КИС ПНПП более эффективно, чем устранение последствий нарушений безопасности;
· анализ и управление рисками в КИС ПНПП традиционными методами требует обработки избыточного объема данных в условиях дефицита времени.
Исследованы основные процессы, проходящие в ПНПП, такие как:

· 
производственные процессы, направленные на создание определенных продуктов или услуг;

· 
управляющие процессы, позволяющие управлять предприятием и обеспечивающие его конкурентоспособность и развитие;

· 
поддерживающие процессы или процессы обеспечения, поддерживающие инфраструктуру и работоспособность предприятия.

Уточнено понятие и сформулированы требования для представления информационных ресурсов в КИС ПНПП, представляющих собой совокупность данных, организованных для эффективной реализации производственных и управляющих процессов ПНПП.
Метод интеллектуального управления рисками информационной безопасности в корпоративных информационных системах ПНПП
Под риском информационной безопасности понимается вероятность (возможность) наступления неблагоприятного события по причине реализации угроз, направленных на уязвимости информационных ресурсов с учетом возможных негативных последствий. Для отдельного аспекта информационной безопасности, на который влияет одна угроза, направленная на одну уязвимость, риск оценивается следующим образом:
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Для отдельного информационного ресурса КИС ПНПП, необходимо учитывать различные угрозы и уязвимости, сложным образом влияющие на значение риска этого информационного ресурса RИР. При этом для оценки RИР можно воспользоваться нечеткой продукционной моделью с адаптацией операций над нечеткими множествами следующего вида:
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где x1, …, xq – входные переменные для этой модели, характеризующие значения рисков для отдельных аспектов информационной безопасности; y – выходная переменная; {Lj, Mj, Hj} – нечеткие множества, характеризующие степень риска j-му для отдельного аспекта безопасности Rj, j = 1, …, q; {Lоб, Mоб, Hоб} – нечеткие множества, характеризующие степень риска относительно информационного ресурса RИР; (
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 – операции свертки значения риска информационному ресурсу со значением риска отдельному аспекту безопасности, выбираемые в зависимости от уровня их совместимости; (
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 – операция комбинирования результатов сверток значений риска информационному ресурсу со значениями риска по отдельным аспектам безопасности в i-м правиле (i = 1, …, n), выбираемая из соответствующей совокупности операций парных сверток (
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 и характеризующая нижний уровень их согласованности.

Подобным образом оцениваются и риски КИС ПНПП в целом (RКИС), которые формируется на основе рисков информационных ресурсов системы с учетом возможного ущерба. Данные модели целесообразно использовать для получения агрегированной оценки рисков и реализовывать с использованием нечетких когнитивных карт.

На рис. 1 в обобщенном виде представлена схема предлагаемого метода интеллектуального управления рисками в КИС ПНПП. Метод основан на гибридной нечеткой модели, алгоритмах оценки и прогнозирования рисков в КИС ПНПП и алгоритме выбора мероприятий. Разработанный метод обеспечивает реализацию основных этапов процесса управления рисками КИС ПНПП, позволяет рассматривать различные риски и обеспечивает одновременный учет рискообразующих факторов различной природы.
Основными этапами метода предлагаемого метода интеллектуального управления рисками в КИС ПНПП являются следующие.

Этап 1. Определение контекста. Проводится анализ производственных процессов и формирование информационных ресурсов системы на основе методики формирования информационных ресурсов КИС ПНПП. Итогом анализа является формирование информационных ресурсов исследуемой системы с учетом их характеристик. Выделяется перечень неблагоприятных событий, приводящих к возникновению риска, характерных для рассматриваемых информационных ресурсов. На основе информации о событиях составляются списки рисков, угроз, уязвимостей и ущерба. Перечень угроз и уязвимостей может быть получен на основе истории неблагоприятных событий, произошедших в рассматриваемой или аналогичных системах. Если информации недостаточно, используются методы экспертного опроса.
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Рис. 1. Схема метода комплексного управления рисками в КИС ПНПП

Этап 2. Построение и изменение моделей анализа рисков, моделей сопоставления рисков и моделей выбора мероприятий. На основе информации о возможных рисках проводится построение моделей анализа рисков и модели сопоставления рисков в КИС ПНПП. На данном этапе также возможно внесение изменений в уже существующую модель оценки рисков вместо создания новой модели. Итогом этого этапа являются готовые к использованию: нечеткие когнитивные карты анализа рисков, нечеткий автомат сопоставления рисков и нечеткие автоматы выбора мероприятий, созданные согласно предлагаемым способам их построения.
Этап 3. Оценка рисков в КИС ПНПП. На этом этапе используются разработанные модели анализа и сопоставления рисков. С помощью алгоритма оценки рисков проводится анализ рисков в КИС ПНПП. Полученные уровни рисков проходят процедуру сопоставления рисков. Результатами этапа являются значения уровней рисков в КИС ПНПП, а также отчет о сопоставлении рисков, в котором выделены риски, которые необходимо обработать.

Этап 4. Обработка рисков в КИС ПНПП. Обработка рисков заключается в выборе наиболее эффективных мероприятий по обеспечению безопасности в КИС ПНПП и включает в себя следующие шаги.

Шаг 1. Формирование политик безопасности, представляющих собой перечень возможных мероприятий. Мероприятия выбираются экспертом в области информационной безопасности.

Шаг 2. Моделирование влияния мероприятий на системные факторы с помощью модели выбора мероприятий и с использованием алгоритма выбора мероприятий по обеспечению безопасности в КИС ПНПП.

Шаг 3. Выбор наиболее эффективных мероприятий на основе результатов использования алгоритма выбора мероприятий по обеспечению безопасности. 

Этап 5. Выполнение мероприятий по обеспечению безопасности в КИС ПНПП. На данном этапе руководство ПНПП и специалисты службы безопасности составляют план реализации мероприятий. При возникновении сложностей при выборе мероприятий, изменения данных о системе или при отсутствии возможности реализации определенных мероприятий возможна корректировка списка возможных мероприятий и повтор процесса обработки рисков с учетом новых данных. После составления плана мероприятий начинается этап их реализации. Ввиду того, что процесс реализации мероприятий является долгосрочным, изменения в модели оценки рисков будут проводиться не сразу.

Этап 6. Мониторинг, формирование отчетов и пересмотр рисков. По результатам реализации мероприятий изменения фиксируются на моделях анализа рисков путем их изменения. Проводится перерасчет значений рисков и их сопоставление. Полученные значения рисков используются для формирования отчетов о результатах  управления рисками за рассматриваемый период. Основными составляющими отчета являются значения уровней рисков до и после применения мероприятий, а также информация о затратах на выполнение проведенных и запланированных мероприятий. На основе отчета руководством предприятия и специалистами по обеспечению безопасности формируются управленческие решения о дальнейшем управлении рисками в КИС ПНПП.

Для выполнения 1-го этапа предлагаемого метода создана методика формирования информационных ресурсов КИС ПНПП, позволяющая формализовать и автоматизировать решение задач: сбора и обобщения данных о производственных и управляющих процессах ПНПП; обоснования состава и структуры информационных ресурсов, определения их характеристик; построения модели доступа к информационным ресурсам в рамках конкретной КИС.

На рис. 2 показана схема бизнес-процесса ПНПП, а на рис. 3 – формализованные характеристики информационных ресурсов КИС ПНПП, сформированные с использованием предложенной методики.
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Рис. 2. DFD-схема бизнес-процесса ПНПП
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Рис. 3. Характеристики информационных ресурсов в КИС для реализации 
рассматриваемого бизнес-процесса ПНПП

Для решения задач оценки рисков в КИС ПНПП предложена гибридная нечеткая модель оценки рисков. Данная гибридная модель включает в себя: во-первых, нечеткий автомат сопоставления уровней рисков 
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 для анализа отдельных рисков; в-третьих, набор нечетких автоматов для выбора мероприятий 
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 для оценки воздействия на риски.

На рис. 4 представлена обобщенная структура гибридной нечеткой модели оценки рисков в КИС ПНПП. Предложен способ построения гибридной нечеткой модели оценки рисков в КИС ПНПП, включающий в себя три процедуры. Сначала выполняется построение нечетких когнитивных карт для анализа рисков относительно каждого аспекта безопасности информационных ресурсов. Затем выполняется построение нечеткого автомата для сопоставления уровней рисков в КИС ПНПП. После анализа и сопоставления рисков принимается решение о создании и применении политики безопасности, состоящей из определенного набора мероприятий. Для этого выполняется построение нечетких автоматов для выбора мероприятий.
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Рис. 4. Обобщенная структура гибридной нечеткой модели 
оценки рисков в КИС ПНПП

Нечеткая когнитивная карта анализа рисков определяется следующим образом: 
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 – множество связей между концептами; 
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 – набор весов связей между концептами; 
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 – операция расчета значения концепта риска; 
[image: image37.wmf]2
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 – операция расчета значения концепта риска под влиянием целевых концептов; 
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F

 – операция перерасчета значений концептов при внесении изменений в когнитивную карту. 

Предлагаемые ниже алгоритмы основаны на построении нечетких когнитивных карт (НКК), описывающих взаимодействие уязвимостей и угроз, влияющих на информационные ресурсы с последующей оценкой риска.

В обобщенном виде способ построения и использования нечеткой когнитивной карты для оценки риска представляется следующими шагами.
Шаг 1. Анализ информационных ресурсов КИС, выявление основных угроз, направленных на нарушение безопасности этих ресурсов, поиск уязвимостей в используемых средствах защиты, определение возможного ущерба от реализации угроз в отношении информационных ресурсов.
Шаг 2. Выбор концептов, описывающих различные характеристики КИС, выявление информационных ресурсов и их характеристик, построение перечня потенциальных угроз и уязвимостей.
Шаг 3. Определение взаимоотношений между каждой парой концептов: анализ причинно-следственных связей влияния, задание весов влияния.
Шаг 4. оценка концептов риска, выявление наиболее важных рискообразующих факторов и соответствующих им концептов.

При построении нечеткой когнитивной карты НККi выделяется: ДК – дестабилизирующие концепты, отображающие угрозы; ВК – внутренние концепты, представляющие собой группы объектов либо параметры, описывающие уязвимости и средства защиты; ЦК – целевые концепты, описывающие различные негативные последствия (ущерб), возникающие в результате воздействия дестабилизирующие концепты; КР – концепты риска, описывающие итоговое значение риска.
Предложены и обоснованы следующие выражения для анализа рисков с использованием НКК, учитывающих специфику КИС ПНПП:

· для оценки влияния дестабилизирующих факторов на уровни рисков:
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где (1 – операция агрегирования воздействий дестабилизирующих факторов;

· для оценки влияния целевых концептов на концепты риска: 
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· для оценки динамики изменения значения концепта:


[image: image41.wmf]1

(1)()((()(1))).

n

iijjji

j

GtGtGtGtW

=

+=+--

å


При учете угроз и уязвимостей, сложным образом влияющих на значение риска информационного ресурса RИР и если значения вероятностей (возможностей) угроз и уязвимостей можно получить только в качественном виде, предлагается в рамках НКК использовать рассмотренную выше нечеткую продукционную модель.
Нечеткий автомат сопоставления рисков представляется в следующем виде:
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 – карта нечетких переходов; 
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 – функция мульти-принадлежности (рис. 5). 
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Рис. 5. Пример диаграммы переходов нечеткого автомата сопоставления рисков безопасности КИС ПНПП

Нечеткий автомат описывает общее состояние безопасности системы и обеспечивает учет влияния различных концептов риска друг на друга. Сведения об уровне рисков также используются в дальнейшей работе модели с целью вызова определенных мероприятий по обеспечению безопасности. Он может находиться сразу в нескольких состояниях, что позволяет рассматривать уровень риска по всем аспектам одновременно. Каждому состоянию автомата соответствует определенный уровень риска для одного аспекта безопасности КИС ПНПП. 
Для построения нечеткого автомата предлагается использовать следующий способ.

Этап 1. Создание набора нечетких состояний автомата. Каждое состояние соответствует определенному уровню риска для отдельно взятого аспекта безопасности. Таким образом, для каждого аспекта безопасности создается группа из нескольких состояний, каждое из которых соответствует определенному уровню риска.

Этап 2. Формирование алфавита ввода, который состоит из символов, сигнализирующих об изменении уровня риска для определенного аспекта безопасности. Для каждого аспекта безопасности должны быть минимум два символа: один сигнализирует о повышении уровня риска, второй – об понижении уровня риска. Если в одном аспекте безопасности рассматриваются несколько рисков, то необходимо определить символы для каждого из них в отдельности. Во время моделирования на вход автомата будет подаваться набор символов, соответствующий определенным изменениям в уровнях рисков в КИС ПНПП.

Этап 3. Формирование алфавита вывода и функции вывода, которая определяет какие контрмеры следует предпринимать при данном уровне рисков. 

Этап 4. Создание карты нечетких переходов между состояниями автомата. На этом этапе определяются степени влияния рисков друг на друга как в пределах одного аспекта безопасности, так и системы в целом. Если увеличение уровня одного риска влияет на уровень другого риска, то это должно быть указано на этом этапе построения автомата.

Этап 5. Выбор начальных состояний автомата на основе уровней рисков в КИС ПНПП, полученных после стартового моделирования всех НКК. По умолчанию начальным состоянием автомата является состояние, при котором уровень всех рисков равен 0. Начальные активные состояния выбираются на основе данных, полученных после стартового моделирования НКК.

Этап 6. Построение графа нечеткого автомата на основе полученных данных.

Нечеткий автомат оценки мероприятий представляется в следующем виде:
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 – функция принадлежности состояния; 
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 – функция мульти-принадлежности (рис. 6). 
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Рис. 6. Пример диаграммы переходов нечеткого автомата 
выбора мероприятий

Нечеткий автомат оценки мероприятий служит для описания работы контрмер и мероприятий по обеспечению безопасности с целью их дальнейшей оценки, сравнения или мониторинга применяемых политик ИБ. Он может находиться сразу в нескольких активных состояниях, что позволяет рассматривать одновременное влияние нескольких контрмер, а также их взаимодействие между собой и с концептами системы с течением времени. Каждому состоянию автомата соответствует определенный этап мероприятий по обеспечению безопасности, а также концепты системы на которые направлены действия рассматриваемых мероприятий. 

Для построения нечеткого автомата предлагается следующий способ.

Этап 1. Определение набора нечетких состояний автомата. Нечеткость состояний заключается в том, что в один момент времени могут быть несколько активных состояний и каждое активное состояние имеет свою степень принадлежности. На основе экспертной оценки политик безопасности, предложенных специалистами по информационной безопасности, проводится декомпозиция политики на мероприятия и их отдельные этапы. Каждому этапному состоянию автомата соответствует определенный этап мероприятий по обеспечению безопасности. Каждому результирующему состоянию соответствуют системные концепты, на которые направлены действия рассматриваемых мероприятий. В рамках нечеткого автомата этапные состояния равнозначны, что позволяет одновременно учитывать мероприятия, связанные между собой по принадлежности к определенной политике безопасности, несмотря на то, что они могут относиться к разным группам мероприятий и влиять на различные системные концепты. 

Этап 2. Формирование алфавита ввода, который состоит из символов, сигнализирующих о начале применения определенного мероприятия или отдельных этапов рассматриваемого мероприятия. На данном этапе следует отразить все этапы применения рассматриваемых мероприятий для того, чтобы можно было максимально точно описать последовательность применяемых действий, описанных в мероприятии, а также рассмотреть различный порядок и временные рамки выполнения мероприятий.
Этап 3. Формирование алфавита вывода и функции вывода, которая определяет степень влияния мероприятий на концепты системы, а также сигнализирует о выполнении определенных этапов мероприятий. 

Этап 4. Создание карты нечетких переходов между состояниями автомата. На этом этапе определяются степени влияния определенных этапов мероприятий на уровни риска и концепты системы как в пределах одного аспекта безопасности, так и системы в целом. Использование нечетких переходов при описании мероприятий позволяет выделить мероприятия на две группы: влияющие на внутренние или внешние угрозы и влияющие на уязвимости системы. Также на данном этапе отдельно необходимо построить переходы между состояниями, соответствующими этапам мероприятий, чтобы определить последовательность, возможные пути и порядок их применения. Для мероприятий, которые будут выполняться продолжительный промежуток времени, создаются рекурсивные переходы, которые будут сохранять активность состояния автомата для такого мероприятия. При этом следует определить вес перехода, который будет влиять на смену состояния, либо состояние сохраняет свою степень принадлежности, что соответствует одинаковому влиянию на концепты системы, либо обладает определенным коэффициентом, который будет описывать ослабление или усиление влияния данного мероприятия на зависимые концепты.
Этап 5. Выбор начальных состояний автомата на основе уже применяемых контрмер или политик безопасности. Если автомат описывает мероприятия, которые еще не применялись или не применяются, то активным состоянием является состояние начала применения мероприятий. 
Этап 6. Построение графа нечеткого автомата на основе полученных данных.

Таким образом, предлагаемая гибридная нечеткая модель оценки рисков позволяет учесть комплексное воздействие рискообразующих факторов, неопределенность системных и внешних параметров при решении задач анализа и сопоставления и рисков, а также при выборе мероприятий по обеспечению безопасности систем обработки информации.

Такая модель позволяет более адекватно отразить структуру КИС ПНПП и провести анализ рисков по отдельным аспектам безопасности, определить эффективность влияния предложенных контрмер по снижению уровней рисков, а также отразить общую картину об уровне рисков в целом. Также можно выделить несколько важных преимуществ при разработке и работе такой модели. Во-первых, создание отдельных небольших НКК является менее трудоемкой задачей, нежели разработка единой НКК для всей системы. Во-вторых, можно использовать уже  готовые НКК для описания уже известных аспектов безопасности КИС ПНПП. В-третьих, такая модель позволяет удалять и изменять отдельные НКК без изменения остальных частей модели. Также предлагаемый подход к оценке рисков основан на учете различных факторов, влияющих на уровни угроз и уязвимостей, что дает возможность учета множества косвенных факторов. Это позволяет абстрагироваться от малосущественных технических деталей, учесть не только программно-технические, но и иные аспекты. 
Использование НА для оценки мероприятий по снижению уровней рисков позволяет более подробно описать взаимодействие контрмер и концептов системы, влияющих на уровни рисков. Это обеспечивает возможность одновременного рассмотрения воздействия контрмер различных групп на результирующий уровень рисков. Нечеткий автомат оценки мероприятий может быть создан из уже готовых элементов (наборов состояний и нечетких переходов), что позволяет ускорить процесс построения модели. 
Структура НА позволяет рассматривать мероприятия по этапам их реализации, а также учитывать их влияние на уровни риска с течением времени. Возможность сохранения активных состояний позволяет описать сразу несколько активных мероприятий и их одновременное взаимодействие путем применения функции мультикомпозиции. Нечеткость состояний, описываемая степенью принадлежности активных состояний, обеспечивает возможность использования полученные в ходе моделирования результаты для изменения состояний концептов НКК без дополнительной обработки. Переходы автомата позволяют учитывать различную степень влияния на уровни рисков и на параметры КИС ПНПП для различных мероприятий, а также позволит провести декомпозицию мероприятий на две группы: влияющие на внутренние или внешние угрозы и влияющие на уязвимости системы. 
Использование различных комбинаций входящих символов позволяет провести оценку комбинаций различных мероприятий с использованием одного и того же автомата.

На рис. 7 представлена реализация гибридной нечеткой модели оценки рисков безопасности на примере информационных ресурсов ОАО «НК «РОСНЕФТЬ»-СМОЛЕНСКНЕФТЕПРОДУКТ».
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Рис. 7. Гибридная нечеткая модели оценки рисков безопасности на примере информационных ресурсов ОАО «НК «РОСНЕФТЬ»-СМОЛЕНСКНЕФТЕПРОДУКТ»
Алгоритмы оценки, прогнозирования рисков и выбора мероприятий по обеспечению информационной безопасности КИС ПНПП 

Алгоритм оценки рисков в КИС ПНПП обеспечивает выполнение задач: анализа рисков с учетом взаимосвязей между различными рискообразующими факторами, непосредственно и опосредованно влияющими на уровни рисков для каждого аспекта информационной безопасности системы; задач сопоставления различных уровней этих рисков по всем аспектам информационной безопасности с последующим обобщением результатов этого анализа (рис. 8).

НА первых шагах алгоритма оценки рисков в КИС ПНПП выполняется построение элементов гибридной нечеткой модели оценки рисков – НКК и НА. Затем проводится расчет уровня рисков на основе начальных данных, полученные результаты используются для определения дальнейших действий по обеспечению заданного рисков в КИС ПНПП. После этого гибридная нечеткая модель готова к внесению изменений и перерасчету уровней риска для определения влияния контрмер. 
Алгоритм выбора мероприятий по обеспечению безопасности КИС ПНПП позволяет оценить эффективность применяемых политик безопасности и включенных в них мероприятий на основе их опосредованного влияния на уровни рисков (рис. 9). На первых шагах разработанного алгоритма оценки мероприятий по обеспечению безопасности в КИС ПНПП выполняется построение нечетких автоматов оценки мероприятий. Затем проводится моделирование мероприятий в соответствии с предложенной политикой, в результате определяется набор концептов системы и степень влияния проведенных мероприятий на них. Затем эти данные используются для внесения изменений в значения концептов НКК и перерасчета уровней риска для определения влияния контрмер. По результатам перерасчета уровней риска определяется эффективность рассматриваемых политик безопасности и включенных в них контрмер.
Алгоритм прогнозирования рисков в КИС ПНПП позволяет учитывать различную степень влияния периодически возникающих в системе негативных факторов и выбираемых мероприятий на уровни рисков в КИС ПНПП (рис. 10). Целью прогнозирования рисков в КИС ПНПП является построение отчета об эффективности применяемых мер либо выбор самых эффективных мероприятий для конкретного промежутка времени. Для проведения прогнозирования рисков необходимо определить временные рамки прогноза, а также промежуток времени, для которого будут измеряться риски. Ввиду того, что концепты могут изменяться с течением времени, необходимо определить характер и степень их изменения, задать ограничения значений концепта. На каждом шаге прогнозирования происходит изменение значения концепта и перерасчет уровня рисков, связанных с ним.
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Методика создания и использования программных средств интеллектуального управления рисками в КИС ПНПП

На первом этапе предлагаемой методики осуществляется создание программных инструментальных средств. В рамках первого этапа выполняются следующие шаги (рис. 11).

Шаг анализа включает анализ бизнес-процессов управления рисками, способов и инструментов создания программных инструментальных средств, выполняемых ими функций и т.д. Результатом шага анализа являются проектные решения в части выбора инструментов создания программных инструментальных средств, а также определение автоматизируемых бизнес-процессов.
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Рис. 11. Методика создания и использования программных средств интеллектуального управления рисками в КИС ПНПП
Шаг проектирования предполагает выработку проектных решений и описание их в проектной документации (техническом задании, эскизном проекте, техническом проекте и т.д.).

Шаг разработки имеет своей целью получение спроектированных программных средств в полном соответствии с проектной документацией.

Шаг тестирования позволяет выявить несоответствия в разработанных программных инструментальных средствах с проектной документацией, а также повысить качество разработанных программных инструментальных средств за счет снижения количества аварийных или отказных комбинаций использования программных инструментальных средств. После завершения шага тестирования начинается выполнение второго этапа.

На втором этапе с использованием разработанных программных инструментальных средств осуществляется разработка интеллектуальной системы управления рисками.

Шаг анализа включает анализ:

· требований нормативно-правовой документации по объектам, на которые они направлены и способам их выполнения;

· особенностей функционирования системы;

· влияний, оказываемых окружением на систему;

· выявления специфических особенностей функционирования системы;

· особенностей разработки совокупности моделей, применяемых при управлении риск-ситуациями.

Шаг проектирования включает выработку проектных решений:

· определение границ автоматизации;

· определение учитываемых объектов предметной области (источников рисков, риск-событий, риск-ситуаций, мероприятий) и их характеристик;

· определение взаимосвязей между объектами предметной области.
Все принятые проектные решения документируются.

Шаг создания интеллектуальной системы управления рисками предполагает внесение в базу знаний:

· типовых моделей оценки рисков, формирования ранжированных групп мероприятий;

· типовых планов реагирования на наступление рисков.

В результате этого шага жизненного цикла, разработчик получает интеллектуальную систему управления рисками для определенной предметной области. Как правило, такой продукт строится на базе федеральной либо отраслевой нормативной базы. 

По завершении шага разработки интеллектуальной системы управления рисками реализуется шаг системного тестирования программных инструментальных средств и интеллектуальной системы, которые, начиная работать совместно становятся единой системой (программными средствами интеллектуального управления рисками). Это может привести к появлению не выявленных на этапе тестирования ошибок или сценариев некорректной работы программных инструментальных средств.

Кроме того, в случае необходимости может потребоваться адаптация программных инструментальных средств. В этом случае повторяются действия первого этапа с учетом замены шага разработки на шаг адаптации.

В случае обнаружения на шаге системного тестирования ошибок или сценариев некорректной работы, программные средства интеллектуального управления рисками могут быть «направлены» на шаг проектирования для уточнения или переработки проектных решений, после чего снова проводятся шаги разработки и тестирования. При этом одновременно могут быть запущены как шаг проектирования программных инструментальных средств, так и шаг проектирования интеллектуальной системы управления рисками. 

После успешного завершения шага системного тестирования, начинается шаг внедрения. На этом шаге осуществляется сборка программных средств интеллектуального управления рисками, состоящих из программных инструментальных средств и интеллектуальной системы. Полученный продукт разворачивается на «ландшафте» заказчика.

Завершение шага внедрения означает переход на этап эксплуатации программных средств.

В этапе эксплуатации участвует пользователь. Эксплуатация программных средств интеллектуального управления рисками осуществляется в соответствии с этапами предложенного метода интеллектуального управления рисками в КИС ПНПП.

Шаг управления рисками предполагает выполнение соответствующего этапа метода интеллектуального управления рисками в КИС ПНПП, а именно: определение контекста, идентификация рисков, анализ и оценка рисков информационной безопасности.

Этот шаг также включает в себя:

· формирование мероприятий и интерпретацию их в распоряжения;

· передачу распоряжений ответственным за их выполнение;

· мониторинг исполнения распоряжений: контроль сроков и полноты исполнения распоряжений. 

Шаг консультаций предполагает осуществление консультаций по вопросам выполнения распоряжений и применения программных средств интеллектуального управления рисками. Консультации по вопросам выполнения распоряжений осуществляются между руководителем и исполнителем непосредственно в рамках использования этих программных средств. Консультации по вопросам применения программных средств осуществляются иными способами и могут привести к необходимости их адаптации.

Шаг формирования отчетов по результатам работ. Отчеты по результатам работы необходимы для оценки эффективности предпринятых мер по управлению риск-ситуациями, а также выявления потребностей и возможностей адаптации интеллектуальной системы.

Этап адаптации интеллектуальной системы может выполняться в результате накопления потребностей в адаптации системы. Такая адаптация осуществляется непосредственно пользователем в несколько шагов. 

Также как и со стороны разработчика, шаг анализа включает анализ:

· требований нормативно-правовой документации по объектам, на которые они направлены и способам их выполнения (в случае изменения требований нормативно-правовой документации);

· особенностей функционирования системы;

· влияний, оказываемых окружением на систему;

· специфических особенностей функционирования системы;

· накопленной информации о результатах управления риск-ситуациями.

Проведенный анализ должен обеспечить на шаге проектирования выработку проектных решений, касающихся объема изменений, вносимых в интеллектуальную систему. Все принимаемые проектные решения должны документироваться. 

На этом этапе пользователь вносит изменения в базу знаний. В некоторых случаях, пользователь не сможет самостоятельно внести изменения в интеллектуальную систему (например, из-за низкой квалификации). В таком случае пользователь должен будет обратиться в службу сопровождения.

Этап сопровождения программных средств интеллектуального управления рисками включает шаг непосредственно сопровождения, а также полный цикл адаптации программных инструментальных средств и интеллектуальной системы.

На этапе сопровождения обобщаются предложения пользователя, не относящиеся к программным инструментальным средствам или к интеллектуальной системе. В зависимости от принятого решения, замечания передаются на этап анализа для одной или другой системы.

Цикл адаптации программных инструментальных средств и интеллектуальной системы полностью повторяет этапы 1 и 2, соответственно, с учетом замены шагов разработки на шаги адаптации.

Таким образом, предложенная методика создания и использования программных средств интеллектуального управления рисками в КИС ПНПП (совокупность программных инструментальных средств и интеллектуальной системы) позволяет унифицировать разработку этих средств, сократить время на их проектирование, создание и ввод в эксплуатацию, а также обеспечивающая расширенные возможности по оперативной адаптации программных средств на всех этапах жизненного цикла этих средств без привлечения разработчика. 

На рис. 12 представлена структура разработанных программных средств, а на рис. 13 показана схема КИС ОАО «НК «РОСНЕФТЬ» – СМОЛЕНСКНЕФТЕПРОДУКТ», в которой внедрены разработанные программные средства.
В качестве показателя оценки эффективности комплексного управления рисками КИС ОАО «НК «РОСНЕФТЬ» – СМОЛЕНСКНЕФТЕПРОДУКТ» с использованием разработанных и внедренных программных средств выбран коэффициент возврата инвестиций, рассчитываемый для отдельно взятых мероприятий, политик безопасности и для всех рисков и затрат на процесс управления рисками в целом. При обеспечении требуемого уровня риска возврат инвестиций составляет сумму от 9632 до 9755 тыс. руб. Оперативность же управления рисками при использовании разработанных и внедренных инструментов в средне- и долгосрочной перспективе возрастает на величину до 50%.
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Рис. 12. Структура программных средств комплексного управления рисками 
в КИС ПНПП
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Рис. 13. Схема КИС ОАО «НК «РОСНЕФТЬ» – СМОЛЕНСКНЕФТЕПРОДУКТ» 
с внедренными программными средствами
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